Savjeti za sigurno surfanje

Kako bi bili sigurni da vaSe &analo i podatke koristite samo vi, vazno je pohtiirae o
nekoliko sigurnosnih aspekata. Hrvatska akademskaazivaka mreza — CARNet vam, s
cilem da vas informira i educira o &@nalnoj sigurnosti, donosi 10 savjeta za sigurno
surfanje.

1. Instalirajte vatrozid na osobnaoétmalo i druge urdaje s kojima pristupate Internetu!

Osobni vatrozid (eng. firewall) jedna je od karika sigurnosnu zastitu danala na
Internetu. Instaliran, ispravno podeSen i redoakuriran vatrozicte velikom dijelu
zlonamjernih programa onemagiii pristup vasem r&nalu.

2. Instalirajte antivirusni program na osobnéuaalo i druge urdaje s kojima pristupate
Internetu!

Antivirusni program je, osim vatrozida, jos jednazma karika za sigurnosnu zastitu
ratunala na Internetu. Stoga, preparemo instalirati ga i redovito azurirati
antivirusne definicije.

3. Redovito aZurirajte operativni sustav osobnodumnala i drugih uréaja s kojima
pristupate Internetu!

Redovitim azuriranjem operativhog sustava i prirojansvih preporéenih sigurnosnih
zakrpi znatno pou@vate sigurnost tanala i smanjujete mognost kompromitiranja
osobnog réunala napadom s Interneta.

4. Oprezno prilikom online kupovine!

Prilikom online kupovine provjerite protokol i cdikat na stranici koji se koriste —
mora se koristiti https protokol, a certifikat zaspup stranici mora pripadati vlasniku
web sjediSta. Neke online trgovine izdajiua koji je, osim kreditnom karticom,
mogue platiti i putem online bankarstva ili poSte. Tdkng razmotrite moginost
koriStenja zasebne kartice s unaprijed ddném limitom potroSnje samo i iskljivo za
online kupovinu.

5. Ne Saljite mailom podatke o kreditnoj ili debitri@rtici odnosno PIN-u!
Nikada nemojte slati podatke o karticama putem #ama/aSa banka odnosno
karticarska kidga nikada née traziti da im e-mailom Saljete podatke o kartiagdtoje su
vam izdali.

6. Nikada ne dijelite korisiki racun s drugima!

Ukoliko nekome ne Zelite dati svoj identitet, netaopu dati niti svoj korisiki racun!



Zapamtite, odgovornost za eventualn@ipi@nu Stetu na Internetu uvijek snosi vlasnik
korisnickog rauna. Podaci za pristup Internetu (koréa ime i lozinka) su u tom
smislu izjedn&eni s identitetom osobe.

7. Redovito mijenjajte lozinke - neka budu duzine baf® znakova!l
Lozinke za pristup mijenjajte barem jednom méese Vodite ré&una o tome da:
« imaju minimalnu duzinu 10 znakova,
« budu skup sleajnih znakova,
- sadrZze mala i velika slova te posebne znakove poigHt ‘#$%&/()=7*'+.
Ukoliko je problem zapamtiti lozinke koje koristitea raspolaganju vam stoje tzv.
password manager programi za upravljanje lozinkabhanjima na siguran g
mozete pohraniti lozinke koje koristite za pristup.
8. Objava osobnih podataka na Internetu - razmistiegdt!
Prilikom objave informacija na Internetu vazno jeati na umucinjenicu da sve
objavljene informacije postaju javnima. Ukoliko t@isspremni objaviti oddenu
informaciju o sebi u dnevnim novinama, nemojtetaviati niti na Internet!
9. Zastitite kiéni wireless!
Ukoliko u kucanstvu pristupate Internetu putem e mreze (wirelessa), prilagodite

sigurnosne postavke ul@a putem kojega ostvarujete pristup Internetu taztcsamo
ovlastena réunala mogu pristupati Internetu putem vaSedmzmreze.

Clanak je izvorno objavljen na CARNetovom portahtps://sigurnost.carnet.,ngdje se moze
prccitati viSe toga o réunalnoj sigurnosti.




